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A finalidade desta Politica de Seguranga da Informagéo e
Privacidade é prover diretrizes corporativas para a proteg@o
dos ativos de informagdes de nossa corporagdo, de forma a
possibilitar o gerenciomento da seguranga e da privacidade.

Para fins de esclarecer a melhor utilizagdo dessa politica, o
material foi dividido em quatro categorias:

INFORMACOES
INICIAIS INFORMACOES
. AbeﬂgéﬁCiO + Treinamentos
+ Sigilo das + Penalidades
informagdes #
: * Informagdes e a
» Popéis e L
Responsabilidades oLyl
+ Direitos e Deveres * Definigdes
dos colaboradores

1 1

£ 247 ADEQUACOES DE
ADEQUACAO A LEI GERAL SEGURANCA DA
DE PROTECAO DADOS INFORMACAO
» Principios %  Principios
» Diretrizes » Diretrizes

Posto isto, o ndo cumprimento desta é passivel de punigdo. O
colaborador deve ser um parceiro da seguranga e privacida-
de da informagdo para o sucesso desta empreitado.
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Este Procedimento se aplica a todos que fo-
zem parte da JBJ Agropecudria - Presidéncia,
Diretoria e demais colaboradores. Os preceitos
contidos nessa Politica também devem ser es-
perados dos principais fornecedores e outros
parceiros de negdcios essenciais ao desenvol-
vimento dos negdécios da JBJ.

Cada usudrio, colaborador, funciondrio
e/ou fornecedor que gere ou tenha
acesso as informagdes e dados da JBJ,
classificadas como confidenciais ou sensiveis,
seja por meio tecnoldgico ou manual,
concorda integralmente com esta Politicaq,
comprometendo-se a manter mdximo sigilo
em relagdo as informagdes e dados que
utiliza ou tem conhecimento.

O descumprimento dessa Politica provocara
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de acordo com a gravidade, além de penaolidades internas,
possiveis processos judiciais.

3.1. PROPRIEDADE INTELECTUAL

Todas as informagdes desenvolvidas na prestagdo de
servigos para a JBJ séo de sua Unica e exclusiva propriedade
intelectual, sendo seu compartilhamento a terceiros, sem
a devida autorizagdo, falta grave passivel de puni¢do nos
termos desta politica.

Eventual requisi¢gdo de informagdes por parte de autoridades
publicas somente ser&o cumpridas apds a devida validagdo
pelo corpo juridico e aprovagdo da Diretoria.

Lembrando que a comunicagé&o com a ANPD deverd ser feita
pelo DPO/ Encarregado pelo tratamento de dados.

Na hipdtese de expedigdo de mandado de busca e apreensdo
de qualquer ativo da JBJ, o colaborador encarregado pelo
atendimento deverd exigir a presenga de um advogado da
empresao, n&o assinando qualquer documento sem a devida
orientagdo juridica.

4.1 DADOS PESSOAIS

Pessoa natural a quem se referem os dados pessoaqis que
s@o objeto de tratamento, sendo de responsabilidade dos
titulares o fornecimento de informagdes corretas e precisas.
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4.2. AUTORIDADE NACIONAL DE PROTECAO
DE DADOS PESSOAIS (ANPD)

Orgéo do administragdo publica federal
responsdvel por zelar, implementar e fiscalizar
o cumprimento da LGPD e demais legislagdes
correlatas em todo o territdrio nacional.

4.3. ALTA DIREGCAO

Composta pela Presidéncia e Diretoria da JBJ
Agropecudria que tem a responsabilidade
de assegurar que esta politica estejo em
conformidade com os objetivos estratégicos
da empreso, bem como assegurar 0s
recursos necessdrios para que os resultados
pretendidos sejom alcangados. Além disso, a
Alta Diregéo desempenha papel de importante
valor no processo de melhoria continua
da gestdo da seguranga da informagdo e
privacidade ao analisar criticamente e validar
as agde desenvolvidas pela empresa.

4.4. COMITE DE COMPLIANCE

Composto por membros designados pela
Presidéncia, o Comité de Compliance atuard
em conjunto com o encarregado pelo
tratamento de dados pessoais na gestdo das
medidas adotadas pela JBJ para garaontir a
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seguranga da informagdo e privacidade.

Assim, o Comité de Compliance ird aprovar o mapeaomento de
riscos e o plano de agdo a ser implementado para promover
as adequagdes da JBJ & LGPD, participard da conscientizagdo
dos colaborodores quanto aos Novos processos a serem
implementados, reportard o andamento das agdes programas
para a Alta Dire¢do e apoiard o Encarregado no processo
de resposta aos titulares de dados e aos érgdos publicos,
incluindo a Autoridade Nacional.

Qualquer ato ardiloso, enganoso, de ma-fé, com o intuito de
lesar ou desvirtuar informagdes, dados ou fatos para obter
beneficios indevidos, ou ainda para o ndo cumprimento de
determinado dever.

4.5. ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS
OU DPO (DATA PROTECTION OFFICER)

Em conformidade com a Lei Geral de Prote¢do de Dados, a
JBJ indicard um colaborador ou terceiro especializado para
atuar como canal de comunicagdo entre a JBJ, os titulares
dos dados e a Autoridaode Nacional de Protecdo de Dados
(ANPD).

O e-mail de contato do Encarregado pelo tratamento de
dados pessoais serd divulgaodo publicamente nos websites
www,jbjaogropecuaria.com.br e www,jbjagropecuaria.com.

Cabe ao Encarregado pelo tratamento de dados:

i. Receber as reclamagdes e comunicagdes dos titulares de
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dados, prestar esclarecimentos e adotar
providéncias necessdrias para atender as
solicitagbes;

ii. Receber comunicagbes da autoridade
nacional (ANPD) e adotar providéncias
necessarias para atender as solicitagdes;

Orientar os colaborodos e demais
controtados a respeito das prdticas a
serem tomadas em rela¢gdo & protegdo e
privacidade das informagdes, em especial
dos dados pessoais;

iv. Executar Qs demais atribuicdes
determinadas pela JBJ ou estabelecidas
em normas legais complementares.

4.6. GESTOR DA AREA DE SEGURANCA DA
INFORMAGCAO

Profissional especializado com caopacidade
técnica para otuar em conjunto com o
Encarregaodo de Protegcdo de Dados visando
o estabelecimento de medidas técnicas e
administrativas para garantir a seguranga da
informagdo e privacidade dos dados da JBJ.

Reportard ao Comité de Complionce todas as
atividades realizadas e/ou necessdriaos para
que a JBJ esteja em conformidade com as
melhores préticas de mercado no que tange a
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protecdo de dados.

4.7. COLABORADORES

Todos os colaboradores da JBJ e empresa afiliadas. Direta
ou indiretomente, todos os colaboradores da empresa
possuem acesso a informagdes internas, assim, possuem a
responsabilidade de lidarem com as mesmas de forma ética
e respeitando as orientagdes que constam nesse documento.

4.8. TERCEIROS

Sdo todos os clientes, fornecedores, prestadores de servicos,
parceiros de negdcios que fornecem dados ou tratam
dados em nome da JBJ. Aqueles que fornecem dados tém
a obrigagdo de transmitirem informagdes claras e precisas
que serdo recebidas e tratadas pela JBJ como verdadeiras.
Aqueles que tratom dados em nome da JBJ devem respeitar
as orientagbes especificas estabelecidas em contrato e
garantir a seguranga e a privacidade de todas as informagdes
compartilhadas.
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5.1. DIREITOS DOS COLABORADORES
E direito de todos os Colaboradores:

Acesso e uso de recursos de Tecnologia
da Informagdo e materiais de consumo
de informd&tica necessdrios para o
desempenho de suas fungdes para a JBJ;

Login e senhas individuais para acesso a
computadores, sistemas e e-mail a serem
cadastrados junto ao Departamento de
Tecnologia da Informagdo;

Acesso a informagdes e Q internet para a
realizagdo de suas atividades funcionais;

Solicitar e receber suporte técnico
do Departomento de Tecnologia da
Informagdo.
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5.2. RESPONSABILIDADES DOS COLABORADORES
E dever de todos os Colaboradores:

Cumprir fielmente a Politica de Seguranga da Informag&o
e Privacidade;

Buscar orientagdo de gestores em caso de duvidas
relacionadas a segurancga e privacidade da informagao;

Proteger as informagdes contra acesso, modificagdo,
destrui¢do ou divulgagdo ndo autorizadas;

N&o compartilhar senhas de uso pessoal;

Zelar e assegurar que os recursos de tecnologia da
informagdo e materiais de informdtica a sua disposigéo
sejam utilizados apenas para as finalidades aprovadas
pela JBJ;

Armazenar nos servidores de rede somente os dados
que guardem relagdo com suas atividades funcionais na
empresaq;

Controlar o acesso aos recursos de Tecnologia da
Informagdo que estiverem sob sua responsabilidade;

Devolver todas as informagdes, recursos e materiais de
informdtica quando deixar de possuir vinculo com a JBJ,
abstendo-se de manter cédpias na hipdtese da legislagdo
assim nGo o exigir;

Devolver ao Departamento de Tecnologia da Informagdo
os computadores de propriedade da JBJ sempre que
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sair de férias, recesso, licenga médica ou
qualquer outro ofastamento acima de
10 (dez) dias, para que sejom efetuados
reparos, configuragdes, limpeza da
madquina, dentre outros;

Permitir acesso do Departamento de
Tecnologia da Informagdo ao equipamento
sempre que se fizer necessdrio, para fins
de auditoria, averiguagdo de seguranga
ou para configuragdo e/ou instalagdo de
softwares;

Cumprir as leis e as normas que
regulamentam os aspectos de propriedade
intelectual;

Cumprir as leis e normas que regulamentem
o protegdo de dados pessoais;

Comunicar imediatamente ao DPO/
Encarregado de Protegdo de Dados quando
do descumprimento ou violagdo deste
procedimento, bem como perda ou roubo
de algum equipamento de informatica
aotravés dos canais de comunicagdo
disponiveis.
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Existem atividades didriaos da JBJ que exigem o tratamento
de dados pessoais nos mais diversos departamentos da
empresa e, justamente por isso, todos devem ficar atentos
0o manuseio desses dados. Devemos tratar esses dados
com cautela, a fim de garantir sua protegdo e privacidade.

Qualquer duvida em relagdo a trotamento de dados
pessoais deve-se recorrer as definigcdes presentes nessa
Politica.

6.1. USO DAS BASES LEGAIS NO TRATAMENTO
DE DADOS

O colaborar que realizar tratomento de dados pessoais
durante suos atividades dentro da JBJ, deve se atentar
a qual base legal estd amparando aquela atividade em
especifico.

6.1.1. Base Legal para o Cumprimento de Obrigagdo
Legal ou Regulatdria

A JBJ estd autorizada a tratar dados pessoais
sempre que existir determinagdo advinda de Lei,
decretos, resolugdes, dentre outras normas legais
Que obriguem ou autorizem o tratamento de dados
pessoais.

POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE
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Exemplos para a utilizagdo dessa
base legal:

Coleta de dados pessoais para
emissdo de nota fiscal;

O compartilhamento de dados
dos colaboradores com o INSS;

Obrigagdes tributdrias e
previdencidrias em geral.

6.1.2. Base Legal para Execugdo ou
Preparagdo de um Contrato

A execugdo de obrigagdes contratuais
pode trazer a necessidade de se tratar
determinados dados pessoais. Posto isto,
dionte de contratos para oquisicdo de
produtos ou servigos, os dados poderdo
ser tratados para a finalidade especifica do
contrato.

O mesmo ocorre para a formalizagdo de
contratos. Procedimentos preliminares a
formalizagdo poderdo ensejar o tratamento
de dados pessoais.

Em todo coso, é obrigatério que o
colaborador que estiver executando a
atividade esclareca ao titular a necessidade
e finalidade do tratamento realizado.
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Dentro da JBJ Agropecudria, a base legal de execugdo de
contrato é utilizada nos seguintes casos:

i. Contrato de trabalho realizado entre a empresa e os
colaboradores;

ii. Contraoto de prestagdes de servigos com assessoria
juridica, consultoria especializada em Compliance e
LGPD, empresas de auditoria, empresas de transporte,
assessoria ambiental, seguranga patrimonial, seguranga
do trabalho, arquitetura e agrimensura, controle
de progas, empresas de servigos terceirizados e
demais prestagdo de servigos, incluindo a locagdo de
equipamentos;

Contrato para compra de venda de gado;

iv. Contrato para compra e venda de sal mineral, adubo
orgdnico e cana-de-agucar ;

v. Contrato para compra de milho, soja, carogo de algoddo,
silagem, gordura protegida, DDG, promil, gérmen de
milho, ureia, micro e macro nutrientes e demais insumos
utilizados na alimentagdo animal;

vi. Gerenciamento de Firewall e redes Wi-Fi, manutengdo
de banco de dados, consultoria em infraestrutura de
Tl; suporte ao ERP Protheus; plataforma de assinatura
digital de documentos; sistema de gerenciaomento de

ponto; e revenda de softwares da Microsoft.
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6.1.3. Base Legal do Exercicio Regular
de Direitos

O tratamento de dados pessoais dentro
de processos judiciais, administrativos ou
arbitrais € amparado e autorizado pela base
legal do exercicio regular de direitos.

Seu objetivo é garantir o contraditério, a
aompla defesa e o devido processo legal.

Assim, quando houver situagdes em que
determinados dados pessoais poderdo
servir como ferramenta para o exercicio de
direito em processos, tais dados poderdo
ser armazenados para esta Unica e
especifica finalidode, observados os prazos
prescricionais das ag¢des, quando deverdo
ser descartados.

6.1.4. Base Legal do Consentimento

O consentimento dos titulares dos dados
para autorizar o tratamento de dados
pessoais deve ser dado de forma livre,
informado, inequivoca e especifica. Para isso
deve-se observar:

i. Oconsentimento deverd ser fornecido por
escrito por meio de cldusula contratual
destacada  das  demais  cldusulas
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contratuais ou em documento apartado, podendo ser
fisico ou online;

ii. As informaogdes devem ser dadas de forma claro,
objetiva e transparente, de modo a n&o deixar dlvidas
para o titular;

iii. O consentimento deve ser colhido para finalidades
especificas do tratamento;

iv. Deve constar a forma e duragdo do tratamento;

v. Identificagdo e contato da JBJ e do Encarregado pelo
tratamento de dados (DPO);

vi. As responsabilidades dos agentes que realizardo o
tratamento;

Vii.

Os direitos do titular quanto o confirmogdo dJdo
tratomento, acesso, atualizagdo, retificagdo, dentre
outros que se fizerem necessdarios.

Caso ocorra mudanga da finalidode do tratamento,
deixando de ser compativel com o consentimento original,
o colaborador responsdvel deverd informar previamente
ao DPO/ Encarregodo de Protegdo de dados para que
comunique o titular sobre as mudangas de finalidade e
providencie um novo consentimento.

E proibida a solicitagdo de autorizagdes genéricas.

POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

B



6.1.5. Base Legal do Legitimo Interesse

A base legal do legitimo interesse é utilizada
para proteger ou promover interesses
préoprios da empresa. Deve ser utilizada com
cautela pela JBJ.

Antes de utilizd-lo, deve realizar uma andlise
para verificar se hd expressa motivagéo da
finalidode e necessidade do tratamento que
justifigue a escolha do legitimo interesse
como base legal, bem como a aplicagdo
em uma situagdo concreta que garanta a
especificidade do tratamento. Isso servird
para fundamentar o Relatério de Impacto o
Prote¢cdo de Dados Pessoais que poderd vir
a ser solicitodo pela Autoridade Nacional
(ANPD).

Ademais, para utilizagdo do legitimo
interesse:

i. Somente 0s dados estritamente
necessadrios para a finalidade pretendida
poderdo ser tratados, sendo proibido o
tratamento de dados excessivos;

ii. Deve-se adotar medidas que garantom a
transparéncia do tratamento, respeitando
sempre as legitimas expectativas do
titular.

As legitimas expectativas dizem respeito as
expectativas de uso e tratamento dos
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dados no instante em que foram coletados. Diante do
contexto de coleta do dado, o titular prevé que os dados
poderdo ser trotados para a finalidade em questdo que
utiliza o legitimo interesse para autorizagéo do tratamento.

6.2. TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

O trotomento de dados pessoais sensiveis é permitido por
Lei, contudo deve-se ter maior cautelo, considerando que
eventual incidente de seguranga em relagdo a esses dados
poderd trozer consequéncias mMais Qravosas QoS seus
titulares.

Neste caso, deve-se coletar tdo somente os dados
estritamente necessdrios para a finalidade do tratamento
realizado.

A base legal do legitimo interesse e da execugdo e
preparagdo de contratos ndo autorizam o tratamento
de dados pessoais sensiveis, sendo necessdrio substituir
pelo consentimento do titular, que deverd ser de forma
especifica e detalhada, para finalidades especificas do
tratamento.

Atualmente, os dados sensiveis tratados na JBJ sdo:
I, . [Receycsr;

ii. Deficiéncia fisica;

iii. Filiagdo sindical;

iv. Informagdes de histérico de salde;
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v. Informagdo se possui ou jé possuiu
mandado eletivo;
vi. Informag¢des de biometriq;

vii. Foto da face;

viii. Imagens de DVR.

6.2.1. Tratomento de Dados de Criangas,
Adolescentes e Idosos

O tratomento de dados pessoais de
criongas, adolescentes e idosos deverd
ocorrer da mesma maneira dos dados
pessoais sensiveis, sendo autorizado
apenas através do consentimento especifico
e em destaque, dado por pelo menos um
dos pais ou pelo responsdvel legal.

Visando manter aempresaem conformidade
com a legislagdo brasileiro de protegdo
de dados, devemos manter publica a
informagdo sobre os tipos de dados
coletados, a forma de sua utilizagdo e os
procedimentos para o exercicio dos direitos
quanto a confirmagédo do tratoamento,
acesso, atualizagdo, retificagdo, eliminagdo,
dentre outros que se fizerem necessdarios.

Posto isto, ao colher o consentimento,
as informogdes sobre o tratomento de
dados deverdo ser fornecidas de maneira
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simples, clara e acessivel, consideradas as caracteristicas
fisico-motoras, perceptivas, sensoriais, intelectuois e
mentais do usudrio, com uso de recursos audiovisuais
quando adequado, de forma a proporcionar a informagdo
necessdria aos pais ou ao responsavel legal.

Assim, os colaboradores da JBJ deverdo consentir, de forma
explicito, para que o tratomento dos dados pessoais de
seus dependentes (criangas e adolescentes) ocorrom, pela
JBJ, com o fim de garantir beneficios como plano de salde,
declaragdo no imposto de rendao, licenga maternidade,
licenga paternidade, entre outros.

6.3. COLETA E TRATAMENTO DE DADOS EXCESSIVOS

A empresa adota o principio da minimizagdo de dados,
ou sejo, a coleta de dados pessoais deve estar limitada
apenas ao minimo necessdrio, para cumprir a finalidade
proposta no tratamento de dados pessoais a ser realizado,
sendo proibido o tratamento de dados excessivos.

6.4. COMPARTILHAMENTO DE DADOS PESSOAIS

O compartilhamento de dados pessoais com terceiros, serd
permitido desde que obtido o consentimento de forma
livre, informada e inequivoca do titular para a finalidade
especifica de compartilhamento.

A excecdo serd apenas para situagdes em que a legislagdo
nacional exija o compartilhamento do dado. E proibido o
compartilhamento de dados pessoais com terceiros com
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objetivo de se obter vantagem econdmica.

NaJBJ,osdadospessoaissdocompartilhados
com as seguintes institui¢ées: planos de
saude médica e odontoldgica; Previdéncia
Social; Ministério do Trabalho e Emprego;
clinicas de medicina do trabalho; Receita
Federal; Ministério da Agricultura, Pecudria
e Abastecimento (MAPA; empresas de vale-
alimentagdo, vale-refeigdo e vale-transporte,
seguro de vido; instituicbes de ensino e
CIEE; cartérios de registro civil, tabelionato
de notas e cartérios de registro de imdveis;
instituicdes financeiras,; Microsoft; TOVTS;
empresas de auditoria independentes e
escritdérios de advocacio.

6.5. RETENGCAO E DESCARTE DE
DOCUMENTOS E DADOS PESSOAIS

Todo dado pessoal tem um ciclo de vida que
deverd ser respeitado. Séo fases do ciclo de
vida dos dados:

i. Coleta: deve observar os principios da
necessidade e finalidade do tratomento;

ii. Processamento: serd autorizado desde
que enquadrado em algumas das bases
legais (vide item 6.1);

iii. Andlise: deve observar a finalidade da
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coleta, bem como propdsito legitimo, especifico e
explicito para o tratamento;

iv. Compartilhamento: deve ser realizado mediante
consentimento do titular, salvo se exigido por norma
legal,

v. Armazenomento: os dados devem ser armazenados e
mantidos até que sua finalidade seja alcangada ou por
prazos definidos;

vi. Eliminagdo: os dados pessoais devem ser descartados
apds finalizado o tratamento.

A retengdo e o descarte deverdo observar a seguinte tabela:

ATIVIDADE PERIODO DE RETENGAO

Documentos Tributdrios 05 anos a contar da data de emisséo do
documento

Contrato de Trabalho Durante o contrato e mais 05 anos apds
rescisdo.

Excegdes: 30 anos para o FGTS e 10 anos
para a folha de pagamento e registro de
ponto.

Saude Ocupacional Durante o contrato e mais 20 anos apds
rescisdo.

Recrutomento e Selegdo  Reprovagdo: prontamente assim que
encerrar a finalidade do tratamento.

Aprovagdo: durante o contrato de trabalho
e mais 05 anos apds rescisdo.
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ATIVIDADE PERIODO DE RETENGCAO

Gestdo de Viagens Colaboradores: durante o contrato de
trabalho e mais 05 anos apds rescisdo.

Demais: 05 anos da data da viagem.

Acesso 0s Instalagdes 15 dias apds o ultimo acesso.
Fisicas

Sistema de Imagens 15 dias apds a gravagdo.

Dados Biométricos e Durante o contrato de trabalho.

Informagdes de Crachd

Acesso o0os Sistemas 05 anos apds o ultimo acesso.

(login esenhaq)

Contratos Gerais 03 anos apds o término do contrato.
Contatos Comerciais 01 ano sem nenhum contato, ou

prontamente caso manifeste o desinteresse
de ser contactado ou revogue o
consentimento, caso tenha dado um.

Sites (cookies, 01 ano apds a ultima atividade
enderegos de IP, ou prontamente diante da
dados de geolocalizagdo) revogagdo do consentimento.

Servigo de Fale Conosco 05 anos apds o ultimo
e canal de denuncias atendimento.
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Processosjudiciais, administrativos ou arbitrais autorizar&o
o armazenamento dos dados além do periodo de retengdo
previsto, independentemente do consentimento.

Findodo o periodo de retengdo, os documentos fisicos
que contenham os dodos deverdo ser destruidos por
picotadora e os arquivos digitais deletados dos sistemas
e dos computadores e os comprovantes da realizagdo
dos operagbes devem ser arquivados como informagdo
documentada.




6.6. REGRAS PARA USO DE CELULARES E
DE APLICATIVOS DE MENSAGENS PARA
COLETA E COMPARTILHAMENTO DE DADOS
PESSOAIS

Primeiromente, cumpre salientar que o celular
corporativo que vocé utiliza é de propriedade
da JBJ, sendo um facilitador do seu trabalho.
Vocé é responsdvel pelo manuseio correto e
zelo do equipamento. Assim, qualquer reparo
qQue seja necessdrio devido oo mau uso
deverd ser ressarcido pelo usudrio.

O uso dos celulares para o trabalho deverd
se restringir aos programas necessarios para
o desenvolvimento das fungdes do usudrio,
sendo terminantemente proibido o uso para
fins pessoais.

O tratamento de dados pessoais através de
aplicativos de mensagens deve ser a ultima
opgdo possivel e apenas quando ndo houver
outra possibilidade para a realizagdo de
coleta e compartilhamento dos dados.

Quando a opg¢do for realizar o trotamento
através do aplicativo de mensagens, os dados
devem ser transferidos imediatamente para o
sistema da JBJ e excluidos do aplicativo.

Fica proibido o acesso as redes de Wi-Fi
publicas, bem como habilitar bluetooth em
locais publicos.
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Caso ocorra um furto ou roubo do celular corporativo,
O usudrio deverd comunicar imediatomente o DPO/
Encarregado de Protegdo de Dados e o pepartomento de
Tecnologia da informag¢do para:

i. Realizar o bloqueio de todos os acessos do dispositivo;
ii. Fazer todas as desconexdes remotas que forem possiveis;

iii. Solicitar junto aos bancos a desvinculagdo das contas,
se for o caso;

i. Fazer um Boletim de Ocorréncia.

6.7. FILMAGENS INTERNAS E EXTERNAS

A JBJ faz uso de filmagens em suas dependéncias fisicas
com o interesse Unico e legitimo de garantir seguranga o
prépria empresa e todos os seus colaboradores.

O acesso aos filmagens é limitado oo Departamento de
Tecnologia da Informag¢do que faz a gestdo de protegdo
dos dados e da eliminagdo de dados no prazo estabelecido
por esta Politica.

6.8. USO DE DADOS BIOMETRICOS

A JBJ faz uso de dados biométricos visando garantir
seguranga na autorizagdo de entrada nas instolagdes
fisicas da empresa.

O acesso a esses dados é limitado ao Departamento de
Tecnologia da Informag¢do que faz a gestdo de protegdo
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dos dados e a pronta exclusdo ao término do ii. Confidencialidade: assegura que a informag&o somente
contrato de trabalho. serd acessada por pessoas com acesso autorizado;
Ainda que o JBJ trote de dados biométricos iii.Integridade: garante que a informogdo é exota e
para interesses legitimos da empresq, completo;

todos os colaboradores deverdo dar o seu
consentimento para o uso desses dados
para os fins especificos mencionados.

iv. Disponibilidade: garante que a informagdo estard
disponivel ao acesso dos Colaboradores autorizados.

Os Colaboradores autorizados, ao adotar condutas
e procedimentos descritos nesta politica, contribuem
decisivamente para aos garantias elencadas acima,
garantido a salvaguarda das informagdes.

As informagdes sdo um ativo importante
para o desenvolvimento das atividades da
JBJ, de forma que a Politica de Seguranga da
Informagdo e Privacidade tem como premissa

maior proteger este ativo de qualquer 8.1. CADASTRO DE COLABORADORES
tind inf G
omeogg, e e L A S U L3 O cadastro de novos Coloboradores deve ser solicitado
possua: ¥
pelo Departomento de Recursos Humanos junto oo
i Autenticidade: a informagdo é fidedignao, Departamento de Tecnologia da Informag¢do. O segundo,
é proveniente da fonte anunciada e néo por sua vez, informard ao novo usudrio seu login e senhas
sofreu alteragdes; iniciais de acesso, bem como as instrugdes bdsicas de

utilizagdo do sistema e troca das senhas iniciais.

A partir do momento que o usudrio recebe seu login e
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senhaq, este passo a ser responsdvel pela
seguranga e sigilo dos mesmos, bem como
de qualquer atividade desenvolvida por sua
conta.

O setor de recursos humanos ficard
responsdvel por qualquer atualizagdo e/
ou alteragdo cadastral dos Colaboradores,
devendo sempre comunicar ao Departamento
de Tecnologia da Informag&o eventuais
mudang¢as ou desligomento de colaboradores
para que sejam realizados as atualizagdes e
os descadastramentos necessarios.

Sempre que o usudrio sair de férias,
recesso, licenca médica ou qualquer
outro ofastamento acima de 10 dias, o
departamento de recursos humanos deverd
comunicar o departamento de tecnologia
da informagdo que, por sua vez, desativard
temporariomente o usudrio até que o
colaborador retorne ao trabalho.

8.2. USO DE LOGIN DE ACESSO AOS
SISTEMAS

8.2.1. Uso individual

E estritomente proibido o compartilhamento
delogins e/ousenhas entre os Colaboradores.

POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

Os acessos sd@o monitorados pelo Departamento de
Tecnologia da Informag&o e em caso de compartilhamento
de logins e senhas serdo tomadas as medidas necessarias
para cessar 0os acessos indevidos e punir os envolvidos. As
punicdes vdo desde adverténcias até demissdo por justa
causa, dependendo da gravidade e/ou da importdncia das
informagdes compartilhadas indevidomente.

As agBes realizadas, mesmo que por terceiros, utilizando
seu login e senhaq, ser&o de responsabilidade do usudrio,
tendo em vista a proibigdo de compartilhamento acima.

8.2.2. Criagdo de novos Usudrios

N&o compartilhe seu login, mesmo que temporariamente.
O correto é a criag@o de um Novo usudrio. Caso haja a
necessidade de acessar algum novo sistema, entre em
contato imediatamente com o Departomento de Tecnologia
da Informagdo.

8.2.3. Acesse Somente o que é Necessdrio

Acesse somente aquilo que for necessdrio ao seu trabalho.
Caso em seu acesso seja disponibilizado algum mdédulo que
vocé ndo necessita para a realizagdo de suas atividades,
Comunique Imediatomente o Departamento de Tecnologia
da Informagdo.

Isso evitard acidentes com os dados da empresa e
preservard o acesso do usuario.

POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE
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Lembre-se, vocé é responsdvel pelo que faz
no sistema, entdo, atenhao-se somente aos
acessos necessdrios, isso evitard que tenha
responsabilidades desnecessdrias.

Lembre-se, vocé é responsdvel pelo que faz
no sistema, entdo, atenhao-se somente aos
acessos necessdrios, isso evitard que tenha
responsabilidades desnecessdarias.

8.2.4. Senhas

Troque  constantemente suas  senhas
de acesso. O usudrio poderd trocd-los
espontaneamente a qualquer momento.
Tombém, quando se fizer necessdario,
exigiremos a troca de senhas.

Lembre-se de usar uma senha segura que
seja facil para vocé guardar, mas dificil de
terceiros descobrirem. N&o use nudmeros
sequenciais e evite datas de aniversario.

Combine numeros e letras para criar uma
senha mais seguro, o ideal é que contenha
no minimo seis digitos e caracteres especiais,
como por exemplo: !, @, #, $, %, &, *.

N&o fornega a senha de acesso a qualquer
sistema da JBJ a terceiros, mesmo que
seja uma Autoridade Policial ou Judicial.
Neste caso, o fornecimento serd realizado
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exclusivamente pelos advogados da JBJ.

A obtengdo de login e senha para uso de aplicativos
deverd ser solicitada e justificada pelo gestor do usudrio
ao departomento de tecnologio da informagdo. O
colaborador que assinar o documento de aprovagdo
referente o este procedimento estard concordando com as
regras de acesso aos aplicativos. Deverd ser preenchido um
formuldrio (para documentar o ato) que ficard arquivado
na pasta do colaborador, contendo a assinatura do usudrio
e do seu gestor responsdvel.

8.2.5. Monitoramento

O login que vocé estd utilizando é de propriedade da JBJ
que, como tal, reservo-se no direito de monitorar seus
acessos oo sistema e, ao utilizd-lo, automaticamente
vocé estard concordando com nosso procedimento e se
comprometendo a cumpri-lo e aplica-lo fielmente.

8.3. REGRAS PARA USO DE COMPUTADORES

Primeiromente, cumpre salientar que o computador que
vocé utiliza é de propriedade da JBJ, portanto, ele é um
facilitador do seu trabalho. Vocé é responsdvel pelo
manuseio correto e zelo do equipamento, assim, qualquer
reparo que sejo necessario devido ao mau uso deverd ser
ressarcido pelo usudrio.
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Ademais, fica proibido:

i. Realizar qualquer alteragdo nas
caracteristicas de hardware e software
sem prévia autorizagcdo do Departamento
de Tecnologia da Informagdo;

ii. Usar, instalar, executar, copiar ou
armazenar aplicativos, progromas ou
qualquer outro material que ndo esteja
devidamente licenciodo e previomente
autorizado pelo Departomento de
Tecnologia da Informagdo;

iii. Monter no dispositivo musicas, filmes,
obras literdrias ndo autorizadas,
protegcdo de tela ou fundo de tela
pessoal, arquivos relacionados o fotos
impréprias e animagdes (com excegdo de
apresentagdes corporativas).

Coda computador serd protegido por
dois logins e duas senhas, sendo uma do
usudrio e outra do administrador. Somente
0s analistas do departamento de tecnologia
da informagdo tém permissdo para acessar
como administrador da mdaquina.

Cada computador (notebook ou desktop)
deverd estar equipado com um antivirus
e antispyware (spyware s@o arquivos
maliciosos cujo objetivo é roubar dados), para
seguranga do usudrio. A responsabilidade da
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instalag&o do antivirus é do Departamento de Tecnologia
da Informagdo.

O uso dos computadores para trabalho deverd se restringir
Q0s programas necessdrios para o desenvolvimento das
fungdes do usudrio, sendo terminantemente proibido o uso
para fins pessoais.

Estd terminantemente proibido o uso de dispositivos de
armazenamento mdvel por USB, como Pen Drives, Memory
Keys, HD externo ou qualquer outro meio, com excegdo
doquelas pessoas que precisam de tais dispositivos como
ferromenta de trabalho, e tenham a devida anuéncia do
gerente e/ou diretor da drea.

Sempre que se ausentar temporariomente do seu local de
trabalhado, o usudrio deverd bloquear o computador que
estiver utilizando ou realizar logoff. Ao final do expediente
deve-se desligar o computador.

Diariomente serdo feitas auditorias em todos os
computadores com o objetivo de verificagdo do
cumprimento dos itens deste procedimento.

Sempre que sair de férias, recesso, licenga médica ou
qualquer outro afastamento acima de 10 dias, deve-se
devolver o computador ao departamento de tecnologia da
informagdo para que se possa fazer limpeza da maquina,
reparos e atualizagdes de software.

A conexdo de computadores particulares utilizando
a infroestrutura corporativa é proibidao, exceto para
consultorio e auditorio externa com autorizagdo do
gerente da drea.
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Caso ocorra um furto ou roubo do
computador, o usudrio deverd comunicar
imediatamente oo DPO/Encarregado de
Protegdo de Dados e o Departamento de
Tecnologia da Informagdo para:

ii.Realizar o bloqueio de todos os acessos de
sistemas do dispositivo;

iii.Fazer todas as desconexdes remotas que
forem possiveis;

iv. Fazer um Boletim de Ocorréncia.

8.4. COMPARTILHAMENTO DE INFORMACAO
E DADOS

O Departamento de Tecnologia da Informagdo
sé poderd liberar o compartilhamento
de arquivos entre departomentos apds
autorizagdo  expressa do gestor do
departomento a ser acessado, indicando o
nivel de acesso e a confidencialidade das
informagdes.

E importante sempre observar Q
classificagdo da informagdo antes de
realizar o compartilhomento de qualquer
dado da JBJ, seja com os departamentos
internos, seja com terceiros.

Assim, ressalto-se que o compartilhamento
de dados pessoais deve se restringir somente
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aos terceiros que possuem contratos firmados com a JBJ
com obrigagdes expressas de cumprimento da LGPD, bem
como dos controles necessdrios para garantir a seguranga
das informagdes compartilhadas.

Em caso de ddvidas no compartilhamento de dados, sempre
consultar o DPO/Encarregado de Protegdo de Dados da
JBJ através dos canais de comunicagdo disponiveis.

8.5. ARMAZENAMENTO DE ARQUIVOS

O armazenamento de arquivos da JBJ deverd ser realizado
no servidor de aplicativos, em pastas devidamente
organizadas por Colaboradores ou setores. Existirdo niveis
de acesso e cada usudrio acessard somente as pastas do
respectivo departamento. O arquivamento no servidor serd
de competéncia do usudrio e a tecnologia da informagéo
proverd meios para que o usudrio tenha acesso oo servidor
de arquivos.

Recomenda-se o ndo armazenamento de arquivos
diretamente nos equipamentos uma vez que ndo poderd
ser realizado o backup dos mesmos de forma automatica
pelo Departomento de Seguranga da Informagdo, o que
aumenta o risco de indisponibilidade dos arquivos em
caso de dano, furto ou roubo do equipamento.
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8.6. USO DE E-MAIL

E proibido o wuso de e-mails ndo
corporativos. Somente serd permitido o uso
dos dominios @jbjinvestimentos.com.br, @
jbjagropecuaria.com.br, @beefbistro.com.br,
@bbmedical.com.br, @eaglejet.com.br.

Os e-mails corporativos sdo de uso e
propriedade da empresa, portanto ndo
devem ser utilizados para fins pessoais e
serGo amplamente monitorados.

O tamanho mdximo de arquivos anexos é de
14 MB (14.336 Kbytes) para os Colaboradores
da Matriz e 10 MB (10.240 Kbytes) para os
Coloboradores das demais unidades. N&o
sendo permitido o envio de arquivos com a
extensdo “exe", bem como outras extensdes
classificadas como de alto risco pela drea
de Tecnologia da Informagdo.

A JBJ possui um padréo de assinatura de
e-mail, o qual ndo poderd ser alterado ou
ter a inser¢do de animag¢gdes ou imagens
diversas.

E proibido o uso para troca de spam, piadas,
animagdes, pornografia, dentre outros.
Todos esses itens serdo tratados como
desvios sérios de conduta corporativa,
passiveis de puni¢do.

Deve-se ter bastante cuidado com spams,

POLITICA DE SEGURANGA DA INFORMAGAO E PRIVACIDADE

eles vém em e-mails n&o solicitados, com mensagens que
exploram sua confionga e cujo objetivo é roubar suos
senhas de acesso ao home banking. Dessa forma, ndo
abra e-mails que ndo tenham sido solicitados, e nem
e-mails cujo assunto seja estranho, pois podem ser virus.
Para certificar-se de que o endere¢o oo qual vocé estd
se conectando é o mesmo sugerido no e-mail, coloque o
mouse, sem clicar sobre o link do arquivo e aparecerd o
verdadeiro enderego. Certifique-se que o enderego seja
conhecido ou correspondente ao assunto em questdo. Em
caso de duvida, contate o departamento de tecnologia da
informagado.

Por fim, é disponibilizado o servico Web Mail para ser
utilizado sempre que os servigos de correio (Outlook)
apresentarem algum problema e/ou o colaborador estiver
em viaogem.

8.7. NORMAS DE ACESSO A INTERNET

Todo acesso serd monitorado e serd expressamente
proibida a utilizagdo de sites que n&o correspondam as
necessidades das suas fung¢des (jogos, fotos imprdprias,
baotepapo, etc). Serdo bloqueados sites de conteldo
impréprio. O acesso a este tipo de conteddo constituird
falta grave e o infrator ficard sujeito as penalidades
cabiveis.

Fica expressamente proibido acessar internet de maquinas
ou dispositivos que ndo pertencem ao seu setor.

O software de comunicagdo é o Teams da Microsoft, o
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software de compartilhamento de arquivos
€ o SharePoint e o software de abertura de
chamados internos é o GLPI. A plataforma de
e-mail padréo do Grupo JBJ é o Exchange
da Microsoft.

Em casos especificos para atenderem
0os interesses da empresa, podem ser
concedidas excegbes, para utilizagdo de
softwares de comunicagdo, tais como
WhatsApp, em modo mobile, ndo sendo
permitido o uso da verséo WhatsApp Dektop.

Ressaltomos que o compartilhamento de
dados pessoais por esta plataforma somente
serd permitida nos casos em que os demais
softwares  corporativos disponibilizados
pelo empresa nGo estejam acessiveis pelas
partes.

Plataformas de armazenamento ce
arquivos em nuvem como Dropbox, Google
Drive, Megq, entre outros ndo podem ser
utilizados para armazenomento de dados e
arquivos da JBJ Agropecudria. Em caso de
auditoria interna, os colaboradores serdo
instruidos a ndo utilizar estas plataformas
pessoais para armazenamento dos dados
da JBJ e o compartilhamento serd removido
pela equipe interna de Tl e seguranga da
informagdo da JBJ.
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Eventualmente, poderd ser concedido acesso a internet por
meio da rede wi-fi da empresa a usudrio ndo cadastrado. O
acessodeverdser solicitado oo Departamento de Tecnologia
da Informagdo que avaliard o pedido e disponibilizard o
acesso. O usudrio tempordrio ficard sujeito aos termos
desta Politica de Seguranga da Informagdo e Privacidade.

8.8. TRABALHO REMOTO E ACESSO AOS SERVIDORES

O trabalho e acesso aos servidores de forma remota, serdo
permitidos apds justificativa e autorizagdo do gestor ou
diretor do departamento. Por sua vez, o Departomento
de Tecnologia da Informag&o deverd ser informado e
continuard realizando o trabalho de monitoramento do
sistema.

Todas as regras estabelecidas nesta Politica deveréo ser
observadas durante o trabalho remoto.

O acesso aos equipamentos eletrénicos e sistemas
da JBJ deveréo ocorrer, preferencialmente, dentro do
hordrio de trabalho. Acessos fora dos dias e hordrios de
trabalho deverdo ser excegdo e devidomente justificados,
considerando que o suporte técnico do Departamento de
Tecnologia da Informagdo se torna mais dispendioso.

O acesso a internet por meio da rede wi-fi que ndo seja da
JBJ serd permitido para o trabalho remoto, contudo deverd
ser realizado com cautela.

O usudrio ndo deve usar seus laptops em locais publicos
e em dreas desprotegidas. Fica proibido o acesso as redes
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de wi-fi publicas.

Findada a necessidade de trabalho e
ocesso remoto, o usudrio deve procurar o
Departamento de tecnologia da Informagdo
para que seja realizada uma limpeza nas
redes wi-fi salvas, dentre outras agdes que
se fizerem necessadrias.

Havendo o necessidade de descarte de
equipamentos eletrénicos de propriedade
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da JBJ, o descarte serd realizado em conformidade com a
Politica Nacional de Residuos Sélidos.

O primeiro passo é verificar o situagdo em que o
equipamento se encontra. Se o equipamento ndo estiver
quebrado e for possivel o acesso ao mesmo, deve-se
proceder com algumas medidas que visam proteger a
informagdo.

No caso de celulares, recomenda-se desvincular a conta
de seu fabricante, apagar todos os dados através de
restauragdo do sistema e retirar o chip.

No caso dos computadores, deve-se proceder com a
formatagdo completa do HD.

Todos os dados devem ser apagados de forma segura.

Isso vale tombém para dados e softwares licenciados
armozenados em midias de armazenamento moavel (por
exemplo, em CD, DVD, pen drive USB, cartdo de memdria,
token de certificado digital, etc, e tombém em papel).
Todos devem ser apagados de forma segura, a midia deve
ser destruida antes de ser descartado.

Recomendao-se a utilizagdo de softwares especializados ou
a contratagdo de empresas de consultoria para garantir
a ndo reversdo dos dados e impedir o acesso indevido de
informagdes confidenciais e dados pessoais de titulares de
dados vinculados a JBJ.

O Departamento de Tecnologia dalnformagdo é responsdvel
por apagar e destruir os dados dos dispositivos mdveis.

Realizada a limpeza dos equipomentos, deve-se verificar
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junto oo fabricante se eles realizam coleta
de aparelhos. Caso ndo haja coleta pelo
fabricante, verificar pontos de coleta na
cidade. Caso os equipamentos estejom em
bom estado de uso, os mesmos podem ser
doados para instituigdes sociais, conforme
defini¢do da Diretoria.

A vulnerabilidade consiste na fraqueza dos
aotivos de tecnologia da empresa que, de
alguma forma, podem ser explorados por
omeagas. Para combater essas ameagas e
minimizar danos, faz-se necessario:

i. Configurar toda Q tecnologia
corretamente e paraisso a JBJ conta com
o auxilio do Departamento de Tecnologia
da Informagdo. Todos os Colaboradores
ficom proibidos de realizar qualquer
alteragdo nas configuragbes de ativos
que tiverem acesso;

ii. Realizar processos de verificagdo, que
ficard a cargo do Departamento de
Tecnologia da Informagdo;

iii. Realizar testes de intrus&o periddicos;
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iv. Treinar o Departamento de Tecnologia da Informagdo;

v. Promover a conscientizagdo de todos os colaboradores
e terceiros que possuem acesso aos ativos e sistemas
da JBJ.

O Departamento de Tecnologia da Informagdo deverd
atuar junto ao Comité de Compliance na gestdo de riscos
e vulnerabilidades aos quais a JBJ estd exposto, a fim
de mitigar riscos e garantir melhorias & seguranca das
informagdes e de dados.

Ademais, o departamento de tecnologia da informagdo
deve estobelecer o prdtica de receber de fabricantes
noticias e atualizagdes de software, poi possivel que

o fobricante oromovo oloumo otualizoe
O TGO Cante Promova Giguima GtuGuZog

consertar problemas detectados.

A varredura continua da rede de computadores deverd
ser realizada para detecgdo de enderegos de IPs que
estdo respondendo, portas de comunicagdes abertas e as
versbes de software rodando nessas portas. A varredura
continua pode ajudar a descobrir dispositivos vulnerdveis
e permitir uma corregdo.

Por fim, a vulnerabilidade pode estar nas pessoas, por isso
é fundamental o treinamento quanto a diretrizes dessa
Politica, bem como simulagdes, como as de phishing para
saber se os colaboradores estdo atentos as diretrizes da
empresa.
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10.1. GESTAO DE ATIVOS

A gestdo de ativos é obrigatdria e necessaria
dentro da JBJ. O Departamento de Tecnologia
da Informagdo manterd um inventdrio
atualizado, o que auxilia na gestdo de
vulnerabilidades.

Sempre que houver a identificagdo de
qualquer fraqueza, com o inventdrio de
ativos é possivel saber onde devemos atuar.

O controle de ativos deverd conter no
minimo:

i. Ativos de hardware - lista de todos
os dispositivos sob a administragdo
do Departamento de Tecnologia
da Informagdo, como, por exemplo,
computadores, celulares, roteadores,
storages, firewalls e afins, servidores,
access point, no-breaks, dentre outros que
houver.

Com informagdes como enderego de I[P,
dados do fabricante, modelo, nimero de
série, dentre outros, e com quem ou em qual
departamento os ativos estdo alocados.

ii. Ativos de software - para cada hardware
a indicagdo do software instalado, com
versdo atual e data de instalagdo.

Ainda, faz-se necessdrio sensor de presenga
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e stotus de conectividade dos dispositivos na rede.

Visando mitigar vulnerabilidade as quais a JBJ pode estar
exposta, faz-se necessdria a criptografia total de disco dos
computadores da empresa com o controle de geréncia de
chaves, a fim de manter a confidencialidade dos dados.

E de responsabilidade do Departamento de Seguranga da
Informagd&o estabelecer os critérios que serdo utilizados
para a criptografia dos dados, sendo necessdrio o uso da
tecnologia para os dados confidenciais e sensiveis.

A JBJ manterd um plano de treinamento para os
colaboradores com o objetivo de esclarecer quanto a
importdncia e necessidade da protegdo e privacidade das
informagdes, as implicagdes que as violagdes trazem tanto
para a empreso, quanto para o préprio colaborador, bem
COMO Qssegurar que as regras, diretrizes e procedimentos
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adotados por esta politica forom bem
compreendidos e que todos saibam quando
e como aplicé-las.

Os treinomentos serdo realizados
periodicamente com a finalidade de se
revisar o conteddo e fortalecer uma cultura
de protegdo e privacidade da informagdo
através da conscientiza¢do continuo.

As penalidades vdo desde adverténcia verbal
até demissdo por justa causa.

O descumprimento desta Politica serd
opurado pela drea de Tecnologia da
Informagdo e reportado oo Comité de
Compliance para as devidas providéncias e
aplicagdes de sangdes, se for o caso.

As leis que norteiom o nosso procedimento
de seguranga da informagdo estdo abaixo
listadas:

Lei n° 8.159, de 8 de janeiro de 1991, que
dispde sobre o Politica Nacional de
Arquivos Pdblicos e Privados;

Lei n°® 9.609, de 19 de fevereiro de 1998, que
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dispbe sobre a Protegdo da Propriedade Intelectual do
Programa de Computador;

Lei n® 9610, de 19 de fevereiro de 1998, que alteraq, atualiza
e consolida a legislagdo sobre direitos autorais;

Lei n°® 9983, de 14 de julho de 2000, que dispde sobre a
responsabilidade administrativa, civil e criminal de
Colaboradores que cometam irregularidades em razdo do
acesso a dados, informagdes e sistemas informatizados
da Administragdo Pdblico;

Decreto n° 3.505, de 13 de junho de 2000, que institui a
Politica de Seguran¢a da Informag¢do nos dérgdos e
entidades da Administragdo Publica Federal;

Decreto n® 4.553, de 27 de dezembro de 2002, que dispde
sobre a salvaguarda de dados, informagdes, documentos
e materiais sigilosos de interesse de seguranga da
sociedade e do Estado, no dmbito da Administrag&o
Pdblica Federal, e d& outras providéncias;

Lei n°12.527, de 18 de novembro de 2011, regula o acesso a
informagoes;

Lei n° 12965, de 23 de abril de 2014, estabelece principios,
garantias, direitos e deveres para o uso da Internet no
Brasil;

Decreto n° 8.771, de 11 de maio de 2014, regulamenta a Lei
n° 12965, de 23 de abril de 2014, para tratar das hipdteses
admitidas de discriminagdo de pacotes de dados na
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internet e de degradagdo de trdfego,
indicar procedimentos para guarda e
protegdo de dados por provedores de
conexdo e de aplicagdes, apontar medidas
de transparéncia na requisigdo de dados
cadastrais pela administragdo publica e
estabelecer parédmetros para fiscalizagdo
e apuragdo de infragdes;

Lei n° 13.709, de 14 de agosto de 2018, Lei
Geral de Prote¢cdo de Dados (LGPD);

NBR/ISO/IEC 17799, que institui o cédigo
de melhores prdticas para gestdo de
seguranga da informagdo;

Consolidagdo das Leis Trabalhistas (CLT),
Sumulas e Orientagdes Jurisprudenciais
dos Tribunais Trabalhistas.

Todas as informagdes necessdrias sobre
regras e principios da JBJ Agropecudri
estardo disponiveis nos Programas
e Cddigos adotados pela empresa,
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disponiveis nos websites wwwjbjogropecuaria.com.br e
www jbjagropecuario.com, bem como através de cdpios
impressas na empresa.

Em caso de duvida sobre como proceder diante de
determinada situa¢gdo ou de como conduzir os negdcios,
o Comité de Compliance/ Compliance Officer estard
disponivel para auxiliar todos da JBJ Agropecudria, bem
como terceiros e parceiros.

Por fim, hd a disponibilizagdo do Canal de Etica para
aqueles que quiserem auxilio de forma sigilosa, sem se
identificar, o qual também estard disponivel 24h por dia
nos websites acima citados.

15.1 DEFINIGOES DA LEI GERAL DE PROTEGAO DE DADOS

Anonimizagdo - utilizagdo de meios técnicos razodveis
e disponiveis no momento do tratamento, por meio dos
qQuais um dado perde a possibilidade de associagdo,
direta ou indireta, a um individuo (art. 5°, inciso Xl da Lei
13.709/2018 - LGPD). O dado anonimizado, nos termos da
lei, deixa de ser considerado dado pessoal, garantindo
maior liberdade no seu tratamento (art. 12 da Lei
13.709/2018 - LGPD);

Dado pessoal -informagdo relacionada a pessoa natural
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identificada ou identificavel (art. 5°, inciso |
da Lei 13.709/2018 - LGPD);

Dado pessoal sensivel-dado pessoal sobre
origem racial ou étnica, convicgdo religiosa,
opinido politica, filiagdo a sindicato ou a
organizagdo de cardter religioso, filosdfico
ou politico, dado referente & salde ou &
vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural
(art. 5°, inciso Il da Lei 13.709/2018 - LGPD);

Finalidade - realizagdo do tratomento
para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem
possibilidade de tratamento posterior de
forma incompativel com essas finalidades
(art. 6°, inciso | da Lei 13.709/2018 - LGPD);

JBJ Necessidade - limitagdo do tratamento oo

B minimo necessdrio para a realizagdo de
suas finalidodes, com abrangéncia dos
dodos pertinentes, proporcionais e n&o
excessivos em relagdo as finalidades do
tratomento de dados (art. 6°, inciso Il da
Lei 13.709/2018 - LGPD);

Tratamento de Dados Pessoais - toda
operagdo realizada com dados pessoais,
como as que se referem a: (art. 5°, inciso X
da Lei 13.709/2018 - LGPD):

Acesso - ato de ingressar, transitar, conhe-
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cer ou consultar a informagdo, bem como possibilida-
de de usar os ativos de informagdo de um 46rgdo ou
entidade, observada eventual restrigdo aplicavel,

Armazenamento - agdo ou resultado de manter ou
conservar um dado para consultas periddicas;

Arquivamento - ato ou efeito de manter registrado um
dado, embora jé tenha perdido a validade ou esgota-
do a vigéncia para utilizagéo;

Avaliagdo - analisar o dado com o objetivo de produzir
outras informagdes;

Clossificagdo - maneira de ordenar os dados confor-
me algum critério estabelecido e para alguma finali-
dade especifica;

Coleta - recolhimento de dados com finalidade especi-
fica;

Comunicagdo - transmitir informag¢des pertinentes aos
dados para que seja tragcado um plano de agdo;

Controle - agdo ou poder de regular, determinar ou
monitorar as agdes sobre o dado;

Difus@o - ato ou efeito de divulgagdo, propagagdo,
multiplicagdo dos dados;

Distribuigdo - ato ou efeito de dispor de dados de
acordo com algum critério estabelecido;

Eliminagdo - ato ou efeito de excluir ou destruir o
dado de onde ele estd armazenado;
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Extragdo - ato de copiar ou retirar dados
do armazenamento em que se encontrava;

Modificagdo - ato ou efeito de alteragdo
do dado;

Processamento - ato ou efeito de
processar dados visando organizé-
los para obtengdo de um resultado
determinado;

Produgdo - criagdo de bens e de servigos
a partir do tratamento de dados;

Recepgdo - ato de receber os dados ao
final da transmissdo;

Reprodugdo - cédpia de dado preexistente
obtido por meio de qualquer processo;

Transferéncia - mudanga de dados de
uma drea de armazenamento para outraq,
ou para terceiro;

Transmiss@o - movimentagdo de dados
entre dois pontos por meio de dispositivos
elétricos, eletrénicos, telegrdficos,
telefénicos, radioelétricos, etc;

Utilizagdo - oaoto ou efeito do
aproveitamento dos dados.

LGPD (Lei Geral de Protegéo de Dados) -
Lei 13.709/2018 dispde sobre o tratamento
de dados pessoais, inclusive nos meios
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digitais, por pessoa natural ou por pessoa juridica de
direito publico ou privado (art. 1° da Lei 13.709/2018 -
LGPD).

15.2.

DEFINICOES DE SEGURANGA DA INFORMAGAO

Ameacga - causa potencial de violagdo da Seguranga
da Informagdo.

Departamento de Tecnologia da Informagdo -
departamento  responsdvel pelo  planejomento,
coordenagdo, organizagdo, manutengdo, controle e
supervisd@o dos recursos de tecnologia da informagdo.

Informagdo - todo dado que de alguma forma possui
significado e relevancia para quem o recebe.

Material de consumo em informadtica - trata-se de
materiais utilizados, direta ou indiretamente, para
armazenar, transmitir, e disseminar informagdes na
drea de informdtica, tais como: cartdes de memoriaq,
pen drives.

Propriedade intelectual - todas as informagdes
desenvolvidas na presta¢cdo de servigos para a JBJ.

Recursos de Tecnologia da Informagdo - equipamentos,
instalagdes, softwares, sistemas, servigos, informagdes,
redes e tecnologios, direta ou indiretamente
administradas pelo departomento de tecnologia da
informogdo e destinados a armazenar, processar,
transmitir, e disseminar informagdes de interesse
do JBJ, entre eles: computadores, computadores
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portdteis e outros terminais; impressoras,
scanners e periféricos; servidores de
rede; modems, roteadores, comutadores e
racks de equipamentos; componentes de
cabeamento de rede; sistemas operacionais,
aplicativos e quaisquer outros softwares;
correio eletronico; bancos de dados,
documentos ou quaisquer outros tipos de
informagdo armozenados, processados
ou transmitidos em meio digital; contas de
rede, contas de correio eletronico, senhas e
outros tipos de contas de acesso; enlaces
de comunicaogdo de dados; no-breaks e
estobilizadores de tensdo, quando sob
o responsabilidode da Departomento
de Tecnologio da Informagdo; sala de
servidores;e manuais técnicos.

Seguranga da Informagdo - conjunto
de medidas que visam a protegcdo
das informagdes, assegurando-lhes
confidencialidade, disponibilidade e
integridade.

Usudrio - toda pessoa fisica ou juridica
com o devida autorizagdo para utilizar
recursos de Seguranga da Informagdo e
material de consumo em informdtica da
empresa.

Data Alteragdes Aprovada Proxima
Realizadas Revisdo

20/09/2021 ADEQUAGAO LGPD FABRICIO BATISTA 09/2022
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Declaro que recebi, li e concordo com a Politica de
Seguranga da Informag¢do da JBJ.

Estou ciente de que o ndo cumprimento desta Politica é
passivel das penalidades previstas na mesma.

Matricula:

Data:

Nome:

Assinatura:
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